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1. Introdução

1) Obter patrocínio executivo.

2) Definir política de cibersegurança OT.

3) Definir responsabilidades para TI e OT.

4) Criar Comitê de Cybersecurity.

5) Realizar inventário dos ativos OT.

6) Inventariar softwares e sistemas OT.

7) Mapear comunicação e protocolos.

8) Elaborar diagnóstico de maturidade NIST.

9) Realizar assessment de risco OT.

10) Realizar Gap Analysis.
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21) Manter cópias offline.

22) Testar restauração regularmente.

23) Criar plano de recuperação OT.

24) Criar plano de continuidade operacional.

25) Definir RTO e RPO.

26) Realizar gerenciamento de terceiros.

27) Criar programa contínuo de treinamento.

28) Definir processo de comunicação.

29) Integrar equipes OT e TI.

30) Registrar lições aprendidas.

31) Registrar sessões remotas.

32) Realizar auditorias periódicas.

33) Revisar riscos anualmente.

34) Atualizar arquitetura OT.

35) Atualizar políticas e procedimentos.

36) Reavaliar maturidade anualmente.

37) Executar pentests OT controlados.

38) Comparar-se com benchmarks do setor.

39) Atualizar roadmap de evolução.

40) Buscar excelência operacional contínua.

11) Elaborar governança e política OT.

12) Segmentar rede (Zones & Conduits).

13) Criar DMZ Industrial.

14) Monitorar acessos remotos.

15) Controlar acessos privilegiados.

16) Configurar MFA para acessos remotos.

17) Elaborar hardening dos ativos críticos.

18) Constituir gestão de vulnerabilidades.

19) Monitoramento OT (SOC/SIEM).

20) Executar backups periódicos.

Os 40 passos para implementar Programa de Cibersegurança OT de Classe Mundial:

Implementar Cibersegurança, em um ambiente OT cada vez mais conectado à TI, é uma jornada 
contínua para manter o controle e preservar a resiliência da operação das infraestruturas críticas. 
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Se o Centro de Controle recebe os dados de campo, mas não pode confiar nesses 
dados, ainda mantém o controle da malha?

Qual é o maior risco: perder a visão do processo ou tomar uma decisão com base em 
uma visão manipulada?

Conseguiremos operar com segurança após uma invasão cibernética? 

Se o SCADA perdesse sua funcionalidade, por quanto tempo conseguiríamos operar 
com segurança? E quando retornaríamos a operação normal?
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2015 – Ataque à rede elétrica na Ucrânia
O ataque a rede elétrica da Ucrânia foi o 
primeiro ataque cibernético contra uma 

rede elétrica. Por consequência do 
ataque, aproximadamente metade das 

residências na região de Ivano-Frankisvsk, 
na Ucrânia, ficaram sem energia por 

algumas horas. 

2024 – Transport for London (TfL)
TfL sofreu um ataque cibernético 
que causou interrupções em seus 

serviços. O ataque comprometeu os 
dados pessoais de aprox. 5.000 
clientes, incluindo informações 

sensíveis, como endereços 
residenciais e dados bancários.

2017 – WannaCry Ransomware
Um dos ataques de dados mais conhecidos 

envolvendo ransomware (sequestro de dados). 
Este ataque visou diversos computadores que 

usavam o Sistema operacional Microsoft 
Windows. Os usuários tiveram seus dados 

criptografados e os criminosos exigiram 
pagamento em Bitcoin.

2021 – Incidente Colonial Pipeline
Um dos maiores gasoduto dos EUA, 

responsável por fornecer mais de 45% 
da gasolina, diesel e combustível de 
aviação da Costa Leste, foi forçado a 

desligar completamente suas 
operações. 

2000 2015 2017 2021 20242010

2010 – Instalações Nucleares 
Iranianas

STUXNET – mais de quinze 
instalações iranianas foram 

atacadas e infiltradas pelo vírus 
Stuxnet. Acredita-se que esse 

ataque foi iniciado pelo pendrive
de um funcionário aleatório.

2000
Ciber 

Segurança

2025 – Ataque à Terceirizada da 
Petrobras

Grupo hacker “Everest” roubou 
entre 90 GB e 190 GB de dados 

confidenciais de logística e 
prospecção de petróleo de uma 

empresa prestadora de serviços à 
Petrobras.

2025

2025 – Setor elétrico nacional –
Tentativas de ataques (1º sem)

ANEEL e o ONS divulgaram que o setor 
elétrico brasileiro sofreu mais de 500 
mil tentativas de ataques cibernéticos 
apenas no primeiro semestre de 2025, 

todas bloqueadas antes de causar 
impacto operacional.

2026

2026 – Tecnologia Médica Stryker
Grupo hacker “Handala” realizou 
ataque do tipo wiper destruindo 

dados e comprometendo operação. 
Estima-se que 50Tb de dados foram 

apagados, e não houve nenhum 
pedido de resgate desses dados.

2026 – França: Ataque a supermercados
Hackers invadiram remotamente os 

controladores de refrigeração alterando 
os parâmetros de degelo e temperatura, 

fazendo com que geladeiras e freezers 
chegassem a 50°C ~ 80°C o que provocou 

pequenos incêndios e a perda total de 
alimentos perecíveis e congelados.

Ransoware as SaaS

Surgimento do Ransoware TPRM

END-OF-LIFE

Novas Modalidades

Escalada de Eventos

Vazamento de Dados1º Ataque a OT

Ataque a OT Remoto

2. Evolução dos Ataques Cibernéticos
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3. Nova Fase em CyberOT 
Crescimento de Ransoware Serviço de Ransoware cada vez mais lucrativo

Modelos de IA utilizados para (lista não exaustiva):
➢ Identificar vulnerabilidades.
➢ Gerar malwares personalizados.
➢ Acelerar o ciclo de movimentação lateral.
➢ Reduzir tempo de exfiltração de dados.
➢ Controlar e gerenciar cadeias de ataque completas.
➢ Ampliar a escala de ataques de phishing e engenharia social.

Em 2026: O desafio da IA

Hackers em vantangem
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4. NIST Cybersecurity

O NIST CSF 2.0 (National Institute of Standards and Technology Cybersecurity Framework, versão 2.0) é um guia desenvolvido pelo governo dos
EUA em fev/2024 para ajudar organizações a gerenciar, reduzir e comunicar riscos de cibersegurança. Essa atualização permite que o framework
deixe de ser focado apenas em infraestruturas críticas e passe a ser aplicável a qualquer tipo de organização, de qualquer porte ou setor.
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5. Assessment – Framework Cybersecurity 2.0

O assessment destina-se a conhecer
as diretrizes, os processos,
procedimentos, tecnologia adotada,
entre outros, e resulta em uma nota
que varia 1 a 5 para cada quesito do
framework.

Passo seguinte é desenvolver plano
de ação para tratamento de gap
analysis, adquirindo maturidade e
aderência as recomendações de
cibersegurança.



6. Do Framework à Rotina Operacional

Plano de Resposta a Incidentes Cibernéticos precisa funcionar às 2horas da manhã de um domingo
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Envolvimento e comunicação da Alta Direção e Time Operacional. 

Capacitar, alinhar e definir ambientes de TI e de OT.

Conhecer e segregar os Ativos do Ambiente OT.

Riscos Cibernéticos X Riscos Operacionais.

Planos de Backup e Restore estruturados e testados.

IMPLEMENTAR

Implementar 
soluções

identificadas (gap 
analysis)

TESTAR

Planos de 
Resposta em 

diferentes 
cenários

DESENVOLVER

Estratégias de 
bloqueio,

mitigação e 
recuperação

ANALISAR

Riscos e 
determinar o 
impacto na 

operação e negócio
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